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Ziel und Zweck

Der Anschluss von nicht universitatseigenen, privaten IT-Geraten oder von Geraten, welche primar
durch die/den Benutzer/in selbst administriert werden, stellt ein erhdhtes Sicherheitsrisiko dar.
Einerseits konnen solche Gerate durch Fehlkonfigurationen zu Netzwerkblockaden fihren und somit
den Datenverkehr bzw. die Verfligbarkeit beeintrachtigen, andererseits besteht die Gefahr, dass
unkontrolliert Malware (Viren, Wirmer, Trojaner, Spyware etc.) eingeschleust und verbreitet wird.
Diese Richtlinie definiert die Voraussetzung firr die Anbindung von privaten oder selbst administrierten
Geraten an das allgemeine universitare Netzwerk via LAN, Wireless-LAN und VPN.

Geltungsbereich

Diese Richtlinie gilt fir alle Mitarbeitenden, Dozierenden und Studierenden der Universitat Bern,
welche private oder selbst administrierte Gerate an das allgemeine universitire Netzwerk
anschliessen wollen.




Verpflichtungen und Regelungen

Die Anbindung und Integration von privaten oder selbst administrierten Geraten an das allgemeine
universitare Netzwerk bedarf verschiedener Anpassungen und untersteht diversen Verpflichtungen
und Regelungen:

- Die Gerate missen mit den aktuellsten Sicherheitsupdates (Patches) ausgeriistet sein und neue
Updates/Patches miissen fortlaufend, entweder manuell oder automatisch installiert werden.

- Die Gerate muissen Uber einen ausreichenden und aktuellen Schutz gegen Viren, Malware, etc.
verfiigen sowie mit einer aktiven Firewall gegeniiber ungeschitzten Zugriffen aus dem Netz
gesichert werden.

- Es dirfen keine Benutzeraccounts sowie Dateifreigaben ohne Passwoérter (Passworter mind. 8
Zeichen) vorhanden sein.

- Die kabelgebundene Integration der Gerate in das universitare Netzwerk hat nur durch die/den
zustandige/n IT-Verantwortliche/n oder in den durch die Informatikdienste betreuten Bereichen
durch diese zu erfolgen. Die Anbindung via WLAN- und VPN-Infrastruktur erfolgt durch die/den
Endbenutzer/in. Universitére Institutionen, welche kabelgebundene Integration von Gerdten im
Rahmen der Forschungs- und Lehrtatigkeit zulassen mussen, kdnnen dies selbstandig nach
Information der Informatikdienste tun. Der ordnungsgemafRe Zustand des Netzwerks darf nicht
beeintrachtigt werden.

- Sobald die Integration in das universitire Netzwerk erfolgt ist, werden die Gerate einem
universitatseigenen Gerat gleichgestellt. Das heisst, dass die/der Benutzer/in die entsprechenden
Pflichten, Aufgaben und Zustandigkeiten fir die Gerate Ubernimmt und sicherstellt, dass diese
eingehalten und umgesetzt werden. In nicht-6ffentlichen Bereichen ist die/der IT-Verantwortliche der
entsprechenden Institution gehalten, die Einhaltung der bestehenden Weisungen zu Gberpriifen und
bei Feststellen von Verstéssen Massnahmen einzuleiten.

- Falls auf solchen Geraten Software der Universitat Bern installiert wird, ist die/der Benutzer/in
verantwortlich, dass die Software korrekt lizenziert ist und dass diese nach ihrem/seinem
Ausscheiden aus der Universitat Bern wieder deinstalliert wird. Nach dem Austritt ist eine
Weiterbenutzung der Software ausserhalb der Universitat Bern nicht erlaubt.

- Daten der Universitat Bern, welche als schiitzenswert oder besonders schiitzenswert einzustufen
sind, durfen nicht auf den privaten bzw. selbst administrierten Geraten abgelegt werden.

- Nach dem kabelgebundenen Anschluss der privaten oder selbst administrierten Gerate an das
universitare Netzwerk muss der WLAN-Empfang ausgeschaltet werden. Das Gerat darf zudem nicht
zeitgleich mit mehreren Netzen (z.B. Uni- und privatem Netz) verbunden sein und die Routing-
Funktionalitat dber mehrere Netze (z.B. Internetsharing) darf nicht aktiviert werden. Universitare
Institutionen, welche im Rahmen der Forschungs- und Lehrtatigkeit Routing- oder Multi-Homing-
Funktionalitat ~ ermdglichen, kénnen dies nach Information der Informatikdienste tun. Der
ordnungsgemale Zustand des Netzwerks darf nicht beeintrachtigt werden.

Des Weiteren gelten die Weisungen, Beschlisse und Richtlinien der Universitat Bern, insbesondere
die "Weisungen der Universitatsleitung Uber die Benutzung der IT-Ressourcen an der Universitat
Bern", die "Weisungen der Universitatsleitung Uber das Netzwerk der Universitat Bern" sowie die
»Richtlinien zum Datenschutz im IT-Bereich®. Allenfalls vorhandene weitere Weisungen und Richtlinien
in den Bereichen sind ebenfalls bindend.
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