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1. Zweck

Ein kompromittiertes Passwort kann zu einer Gefédhrdung der gesamten IT-
Infrastruktur der Uni Bern fihren. Die Richtlinien zum Umgang mit Passwdrtern
haben zum Ziel, die IT-Ressourcen, insbesondere das Netzwerk, Systeme und die
Datenintegritat zu schutzen.

2. Geltungsbereich

Diese Richtlinie gilt fir alle Mitarbeiterinnen und Mitarbeiter sowie Studierende, die
ein Passwort fir die Nutzung von IT-Ressourcen an der Universitat Bern besitzen.
Insbesondere richtet sie sich an alle Inhaber eines Campus Account.

3. Kriterien fiir Passworter (Campus Account)

Lange: mindestens 8 Zeichen
Komplexitat: Drei der vier folgenden Zeichen missen enthalten sein:
1. Kleinbuchstaben
2. Grossbuchstaben
3. Zahlen
4. Sonderzeichen
Generell keine Namen oder Worter aus einem Worterbuch verwenden. Der
Benutzername darf nie Teil des Passworts sein.
Keine lokalisierten Sonderzeichen wie "adctaéée"
Sperrung: nach 10 Fehlversuchen bei der Passworteingabe wird das Konto
gesperrt fir die Zeitdauer von 15 Minuten

4. Umgang mit Passwortern

Passworter sind persénlich und durfen nicht weitergegeben werden (gemass
"Weisungen Uber die Benutzung der IT-Ressourcen")

Bei Verdacht, dass Unberechtigte ein Passwort kennen, ist dieses umgehend zu
andern

Passworter dirfen grundsatzlich nicht aufgeschrieben oder unverschlisselt
Ubermittelt oder gespeichert werden, weder auf Arbeitsstationen noch auf Servern,
Notebooks, PDA's oder Smartphones

Das Passwort fir den Campus Account darf nicht identisch sein mit dem fir
andere, uni-externe Dienste wie z.B. EMail oder soziale Netzwerke

Wenn andere Personen in der Nahe sind, ist entsprechende Vorsicht bei der
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Eingabe des Passworts walten zu lassen
* Es wird empfohlen, das Passwort nach spatestens einem Jahr zu dndern

5. Wahl eines sicheren Passworts

* Keine Trivial-Passwoérter wie Benutzername, Name, Vorname, Geburtsdatum,
Telefonnummer etc.

* Kein Ersetzen von Buchstaben durch ahnlich aussehende Zahlen (Leetspeak, z.B.
gr34t_p4sswOrd)

* Keine Zeichenfolgen auf der Tastatur verwenden (z.B. qwertz)

* Eine Kombination von Buchstaben, Zahlen und Sonderzeichen ist sicherer, da die
Kombinationsmdglichkeiten um ein Vielfaches zunehmen

» Zahlen und Sonderzeichen stehen mit Vorteil in der Mitte des Passworts

* Bewahrt hat sich die Methode, ein Passwort aus einem Satz zu bilden. Aus "Ich
brauche jetzt endlich! ein sicheres Passwort" kann folgendes Passwort gebildet
werden: "Ibje!1sP"

* Wenn Sie unsicher sind benutzen Sie einen Passwortgenerator

6. Allgemeine Bestimmungen

Die Einhaltung der Richtlinien zum Umgang mit Passwortern kann von dem
Sicherheitsbeauftragten der Informatikdienste tberprift werden.

Informatikdienste der Universitat Bern
Bern, 1. Februar 2011

Leiter Informatikdienste
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