Weisungen der Universitéts-
leitung iiber das Netzwerk
der Universitit Bern

1. Gegenstand

Die Universitdt plant, implementiert und betreibt unter dem Namen Berner
UniNetz ein Datenkommunikationssystem im Sinne der internationalen Nor-
men iiber offene Kommunikationssysteme.

Es handelt sich dabei einerseits um das Netzwerk, im engeren Sinne um die
der Datenkommunikation dienenden Hard- und Software, andererseits um die
angeschlossenen Systeme sowohl fiir nationale wie auch internationale Verbin-
dungen.

Die Benutzergruppen des Berner UniNetzes (nachfolgend UniNetz genannt)
sind einerseits Institute, Departemente und andere Universitétseinheiten, an-
dererseits angeschlossene externe Organisationen. Die Benutzer des UniNetzes
sind Studierende und alle Mitarbeiterinnen und Mitarbeiter der Benutzergrup-
pen.

2. Zweck

Das UniNetz steht den Mitarbeiterinnen und Mitarbeitern der Benutzergrup-
pen und den Studierenden der Universitat als Hilfsmittel zur Erfiillung ihrer
Aufgaben an der Universitdt im Rahmen dieser Weisungen zur Verfiigung.

Das UniNetz ist zur Unterstiitzung der Lehr- und Forschungszusammenarbeit
an das Schweizerische Hochschul- und Forschungsnetz (zur Zeit SWITCH) und
somit an die internationalen Forschungsnetze angeschlossen.

3. Kommission Informatikdienste

Die Kommission Informatikdienste des Senats (KID) ist beratendes Organ der
Universitatsleitung. Die KID

(a) erarbeitet Grundsitze, wie das UniNetz zu betreiben ist und die An-
schliisse ans Netzwerk im ordentlichen Verfahren zu bewilligen sind.

(b) bewilligt ausserordentliche Anschlussgesuche selbst.

(c) bewilligt das Hosting von nicht .unibe-Domainnamen auf dem UniNetz
geméss Weisung vom 29.06.1998.

(d) bewilligt in Ausnahmefillen und nach schriftlichem Antrag externe Zu-
ginge zu Institutsnetzen.



4. Informatikdienste

Die Abteilung Informatikdienste der Universitdt ist zusténdig fiir

(a) die Planung, den Bau und den Betrieb des UniNetzes im Rahmen der Vor-
gaben der KID. Die Koordination der Arbeiten mit anderen Instanzen,
insbesondere mit der Abteilung Betrieb und Technik und der Kantonalen
Verwaltung, ist zu gewahrleisten.

(b) die Bewilligung von Anschliissen (fest oder drahtlos) im ordentlichen
Verfahren nach den von der Kommission Informatikdienste erlassenen
Grundséatzen und im Rahmen der verfiigbaren Kredite, mit besonderer
Riicksichtnahme auf Sicherheit und Folgekosten.

(c) den Betrieb des UniNetzes bis zu den in den Grundsitzen festgelegten
Schnittstellen.

(d) den Betrieb von Zwischen- und Endgeréten zur Leistungserbringung des
UniNetzes und zu dessen Verwaltung.

(e) die Koordination des Einkaufs der zur Datenkommunikation dienenden
Hard- und Software fiir die angeschlossenen, resp. neu anzuschliessenden
Endgeriéte.

(f) den Erlass von Richtlinien fiir die Installation und den Betrieb der Da-
tenkommunikation dienenden Hard- und Software der angeschlossenen
Endgeréte.

5. Benutzergruppen

Die geschiftsfiilhrenden Direktorinnen und Direktoren der Benutzergruppen
sind verantwortlich fiir

(a) den ordnungsgemissen Gebrauch des UniNetzes in ihrem Bereich, ein-
schliesslich der Einhaltung der Vorschriften iiber den Datenschutz und
den Schutz des Fernmeldegeheimnisses im Sinne der “Weisungen iiber
die Benutzung der Informatikmittel an der Universitdt Bern”, insbeson-
dere darf ohne Bewilligung kein direkter Zugriff mittels Modem zu einem
Institutssegment des UniNetzes gewahrt werden.

(b) das Einreichen von Anschlussgesuchen fiir neue Endgeréte.

(c) die Ernennung einer Netzwerk-Administratorin oder eines Netzwerk-Admi-
nistrators (in ihrem Bereich).

(d) die Ernennung einer oder eines EDV-Verantwortlichen.

6. Netzwerk-Administration

Die Netzwerk-Administratorinnen und -Administratoren sind verantwortlich



(a)

(b)

()
(d)

fiir die ordnungsgemaésse Konfiguration der zur Datenkommunikation not-
wendigen Hard- und Software fiir die im Bereich des UniNetzes ange-
schlossenen Endgerite.

fiir die sofortige Behebung von Problemen der Datenkommunikation, die
von Endgeréten in ihrem Bereich ausgehen.

die Trennung von stérenden Endgeréten vom UniNetz durchzufiihren.

fiir die Dokumentation der angeschlossenen Systeme.

7. EDV-Verantwortliche

Die EDV-Verantwortlichen der Endsysteme, d.h. der mit Hilfe von Hard- und
Software-Komponenten an das UniNetz angeschlossenen Computersysteme,
sind verantwortlich fiir

(a)
(b)

den adéquaten Schutz ihres Systems und der darauf gespeicherten Daten
vor unerlaubten Zugriffen ausgehend vom UniNetz.

die Kommunikation der Datenschutzbestimmungen von Kanton und Bund.

8. Datenschutz

(a)

(b)

(c)

()

Besonders schiitzenswerte Daten aus dem Forschungs-, Dienstleistungs-
und Verwaltungsbereich, vor allem besonders schiitzenswerte Personalda-
ten im Sinne von Art. 3 des Datenschutzgesetzes (BSG 152.04), diirfen
nicht auf das UniNetz gelangen.

Ausnahmen von obigem Grundsatz sind einzig méglich, wenn die Hard-
und Software fiir Datenkommunikation nur einen chiffrierten und authen-
tifizierten Datenverkehr mit einem solchen Endgerit zulésst.

Endgeréte, auf denen unchiffrierte, besonders schiitzenswerte Daten ge-
speichert sind, diirfen nicht unmittelbar mit dem UniNetz verbunden
werden.

Die Benutzergruppen sind verpflichtet, falls schiitzenswerte Daten auf
Endgeréten vorhanden sind, einen addquaten Schutz dieser Daten zu
gewahrleisten.

Wenn eine Benutzergruppe an einem Standort ein geschiitztes Netz und
das ungeschiitzte UniNetz benttigt, miissen die zwei Anschlussarten EDV-
méssig réumlich und physikalisch getrennt sein. Eine Benutzerin oder ein
Benutzer kann sich entweder an das UniNetz oder an ein sicheres Netz-
segment direkt anschliessen lassen, jedoch nicht an beide zugleich. Nur
in Ausnahmeféllen und nach schriftlichem Antrag konnte eine befristete
Ausnahmebewilligung erteilt werden.
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(e) Die tiber das UniNetz iibertragene Information steht unter dem Schutz
des Fernmeldegeheimnisses. Insbesondere gilt:

i. Zuféllig oder in Ausiibung einer dienstlichen Téatigkeit erlangte Infor-
mation oder auch nur die Tatsache deren Wahrnehmung, ist geheim
zu halten.

ii. Es ist untersagt, sich Zugang zum UniNetz in der Absicht zu ver-
schaffen, iibertragene Informationen zu erlangen oder zu manipulie-
ren, falsche Informationen einzubringen oder die Uebertragung zu
storen.

iii. Es ist untersagt, sich Zugang zum UniNetz in der Absicht zu ver-
schaffen, unberechtigten Zugang zu Endgerdten am UniNetz oder
an damit verbundenen Netzwerken, auch versuchsweise, zu erlangen
oder vorsétzlich zu storen.

9. Disziplinar- und Strafbestimmungen

(a) Zuwiderhandlungen gegen die vorliegenden Weisungen werden innerhalb
der universitéren Selbstverwaltung im Rahmen einschlégiger Bestimmun-
gen iiber Disziplinar-Massnahmen geahndet.

(b) Die Verfolgung von Verstossen gegen das Schweizerische Strafgesetzbuch
und gegen besondere Strafbestimmungen anderer Kantonaler und Eid-
genossischer Gesetze bleibt vorbehalten.

Bern, 29. Oktober 2001

Namens der Universitétsleitung

Der Rektor:
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